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La proxima frontera: confianza digital en la era

de la inteligencia artificial

N

La inteligencia artificial esta transformando la forma en que las personas acceden
a servicios financieros e interactian con empresas y plataformas digitales. Mas que
una nueva capacidad, representa una nueva velocidad: la posibilidad de analizar

informacion, identificar sefiales de riesgo y tomar decisiones en tiempo real.

Pero esta transformacién no ocurre Gnicamente gracias a los avances tecnolégicos.
Detras de ella estan los datos. La inteligencia artificial aprende, predice y actia a
partir de informacién, por lo que su capacidad para tomar decisiones precisas
depende de la calidad, actualidad y profundidad de los datos disponibles. Cuanto
mejor sea la informacién, mayor sera la capacidad de validar identidades, comprender
comportamientos, detectar anomalias y diferenciar interacciones legitimas de

posibles intentos de fraude.

Esto cobra especial relevancia en los servicios financieros. Ya sea al financiar la compra
de un electrodoméstico, solicitar un crédito, abrir una cuenta o realizar un pago, las
personas esperan procesos cada vez mas rapidos y sencillos, pero también seguros.

A medida que las experiencias digitales se vuelven mas agiles e inmediatas, también
aumenta la necesidad de confirmar, en tiempo real, que una persona es quien dice

ser y que una accion puede realizarse con confianza.

Durante anos, la conversacién estuvo centrada en la prevencién: utilizar informacién

para anticipar riesgos antes de que ocurrieran. Este enfoque permitié identificar sefiales b‘
de fraude, detectar comportamientos inusuales y tomar decisiones mas seguras. Sin o
embrargo, la llegada de la inteligencia artificial esta ampliando ese desafio. A medida -O_.
que se vuelve mas facil crear contenido sintético, automatizar procesos e incluso i * PN
suplantar identidades de forma mas sofisticada, ya no basta con identificar posibles D‘

riesgos. También es necesario generar mayor certeza sobre la autenticidad de las
personas, las solicitudes y las transacciones.

Es ahi donde surge la confianza predictiva. Si la prevencién predictiva busca anticipar
amenazas, la confianza predictiva busca generar certeza. Se trata de utilizar informacién,
identidad, analitica e inteligencia artificial para validar identidades, verificar autorizaciones
y determinar, con un alto grado de certeza y en tiempo real, si una accion puede
considerarse confiable. En otras palabras, la capacidad de anticipar riesgos ya no es
suficiente por si sola; ahora también es necesario generar confianza sobre quién esta
detras de una accién, si esta autorizado para realizarla y si puede considerarse auténtica.

Pero ;por qué resulta relevante hablar

9 de confianza digital en un estudio sobre fraude?

ot Precisamente porque la forma en que las personas experimentan el fraude percibe los riesgos . ‘ .

y toman decisiones en los entornos digitales influye directamente en la confianza que depositan ‘A‘

en ellos. Comprender qué tan expuestos estan los consumidores a estas amenazas, como las

identifican y qué tan preparados se sienten para enfrentarlas resulta fundamental para entender 0

los desafios que hoy enfrentan los servicios financieros, las interacciones digitales y la

construccién de confianza en un entorno cada vez méas conectado.

/ La confianza digital del futuro comenzara a construirse sobre las experiencias del presente.
I Analizar cémo evoluciona el fraude, cémo afecta a los consumidores y cémo influye en su percepciéon
Ll l de seguridad permite entender los retos que enfrentan hoy los ecosistemas digitales y financieros.




en Pana | de

Ficha técnica

éQué tan presente esta el fraude en la vida de los
panamenos? La forma en que compran, pagan y gestionan su
dinero ha cambiado profundamente en los ultimos afios. Desde
financiar la compra de una nevera, enviar dinero de manera  Analizar la percepcidn, experiencia y nivel de preparacién de la
inmediata a un familiar, utilizar una billetera digital o pagar un  poblacién frente al fraude, identificando comportamientos,
servicio desde el celular, cada vez mas actividades cotidianas  niveles de confianza y actitudes relacionadas con la prevencién,
ocurren en tiempo real. Sin embargo, esta transformacion el uso de canales digitales y las nuevas tecnologias.

también ha venido acompafiada de nuevos riesgos para los
consumidores. A medida que estas experiencias se vuelven
mas frecuentes e inmediatas, las modalidades de fraude han
evolucionado para adaptarse a los nuevos habitos y canales Metodologia
utilizados por las personas.

Objetivo del estudio

* Tipo de estudio: cuantitativo

En Panamd, estas amenazas pueden llegar a las personas a * Metodologia de recoleccidn: encuesta online
través de llamadas, mensajes, correos electronicos, redes
sociales y otros canales que forman parte de la vida cotidiana.
A este panorama se suma el avance de la inteligencia artificial,

* |nstrumento: cuestionario

una tecnologia que estd redefiniendo la manera en que se
construye la confianza en los entornos digitales. Si bien

fortalece las capacidades de deteccién y prevencion del fraude, * Personas mayores de 18 afios.

también puede utilizarse para crear contenidos falsos, ¢ Residentes en Panama.

suplantar identidades y hacer mas dificil distinguir entre lo

auténtico y lo fraudulento. * Cobertura nacional.

*  Muestra: 500 personas.
Para entender como se manifiesta esta realidad en el pais, APC

Experian desarrollé el estudio “Del fraude digital a la confianza
digital: como la inteligencia artificial estd transformando la
relacion entre identidad, riesgo y confianza en Panamd”, una
investigacion que analiza la exposicion de los consumidores al
fraude, sus experiencias frente a estas amenazas y el papel que
tecnologias emergentes como la IA estan desempefiando en la
evolucién de este fendmeno.




La confianza digital
frente a la realidad
del fraude




Los intentos de fraude alcanzan al 68%
de los panamenos, con mayor
recurrencia en el area Metropolitana

Los intentos de fraude hacen parte de la experiencia cotidiana de los panamefos. Durante los
ultimos 12 meses, el 68% de los encuestados afirma haber recibido al menos un intento de
fraude, y mas de uno de cada tres (35%) sefiala que estas situaciones ocurrieron en varias
ocasiones. En contraste, el 28% manifiesta no haber recibido ningin intento, mientras que el
4% no lo recuerda.

Ademas, el 62% de los panameinos afirma conocer a alguien que fue victima de fraude en los
ultimos 12 meses, lo que muestra que este fendmeno trasciende la experiencia individual y
alcanza también el entorno cercano de la mayoria de la poblacion.

Personas que recibieron intentos de fraude en el ultimo afio:

Por grupo etario Area metropolitana vs. resto del pais
68% 68%
9 76%
70% 69% 75% 3
(v)
I I I I I I
18-24  25-34  35-44  45-54  55-64 65+ Metropolitana Resto

La exposicion aumenta entre los grupos de edad intermedia y alcanza su mayor nivel entre los
55 y 64 aiios. En este segmento, el 76% recibid al menos un intento de fraude, seguido por las
personas de 45 a 54 afios (75%). En los extremos etarios la incidencia es menor: desciende al
55% entre los jovenes de 18 a 24 afios y al 50% entre los mayores de 65.

A nivel geografico, la ubicacion no cambia cuanto se esta expuesto al fraude, pero si su
recurrencia. Tanto en el area Metropolitana como en el resto del pais, el 68% recibié al menos
un intento durante el ultimo afio. Sin embargo, los intentos repetidos son mdas frecuentes en el
area Metropolitana: el 39% afirma haberlos recibido varias veces, frente al 28% en el resto del

pais.
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Cerca de 4 de cada 10 panamenos que
enfrentaron un intento de fraude
terminaron siendo victimas

De los 500 encuestados, 340 afirmaron haber recibido al menos un intento de fraude en el ultimo
ano. Entre ellos, cerca de cuatro de cada diez (39%) reporté que al menos uno de estos intentos se
concretd, convirtiéndose en victima de fraude. El 62% restante seinald que, aunque fue objetivo de un

intento, este no llegé a materializarse.

La materializacion del fraude tuvo consecuencias econdmicas para cerca de dos tercios de las
victimas. El 65% reportd alguna pérdida de dinero, aunque estas se concentraron principalmente en
montos inferiores a USD 50 (31%), seguidos por pérdidas entre USD 50 y USD 200 (21%). Por su parte,
el 31% seiala que el fraude no le generd pérdidas econémicas.

En conjunto, los hallazgos evidencian que el fraude sigue teniendo un impacto tangible en
las finanzas personales, incluso cuando las pérdidas individuales son relativamente

pequenas.

Mensajes, aplicaciones mdviles y compras en linea lideran los casos de

fraude
Mensajes o chats 34%
Aplicaciones moviles 24%
Compra de un producto o servicio no entregado 21%
Paginas web 17%
Se realizd una transaccién que no hizo 21%
Cargos pequefios o recurrentes no reconocidos 11%
Usaron mis datos después de una compra o registro 9%
Alguien retird dinero de una cuenta 8%
Se envid una transferencia sin autorizacién 7%

Los mensajes o chats (34%) constituyen la modalidad de fraude mas frecuente entre las victimas.
A estos les siguen las aplicaciones moviles (24%), mientras que la compra de productos o servicios
no entregados y las transacciones no realizadas por la victima alcanzan un 21% cada una. En
conjunto, los resultados muestran que las interacciones y operaciones digitales concentran los
principales escenarios en los que se materializa el fraude.
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Los enlaces recibidos por mensajeria y las transferencias son los principales
escenarios donde se materializan los fraudes

Los resultados muestran que los fraudes se materializan principalmente durante interacciones
digitales y transacciones financieras. El uso de enlaces recibidos por SMS o WhatsApp (24%) y
las transferencias de dinero (22%) son los escenarios mas frecuentes, seguidos por el registro o
creacion de cuentas (17%) y la navegaciéon en paginas web (16%). En conjunto, los hallazgos
muestran que el fraude ocurre en distintos momentos de la experiencia digital, desde la
interaccion con enlaces hasta la realizacién de operaciones financieras.

Transferencias y pagos

Al hacer una transferencia de dinero 22%

Al pagar un producto o servicio en una tienda 15%

Al recibir una transferencia de dinero 8%

Al pagar en una tienda usando transferencia o codigo QR 5%
Navegacion e interaccion digital

Al usar un enlace recibido por SMS o WhatsApp 24%

Al registrarme o crear una cuenta 17%

Al entrar o navegar en una pagina web 16%
Compras en linea

Al comprar un producto en un Marketplace 15%
Sin interaccidn directa
No estaba realizando ninguna accién en ese momento 11%

En estos escenarios, los ciberdelincuentes recurrieron principalmente a mecanismos de suplantacion
y engafio para generar confianza. La situacion mas frecuente fue el uso de paginas o aplicaciones
que parecian reales (25%), seguida por llamadas de personas que se hicieron pasar por entidades
conocidas (19%) y mensajes con enlaces aparentemente legitimos (17%). Ademas, el 16% de las
victimas no tiene claro como ocurrié el fraude, lo que evidencia que estos mecanismos no siempre
son facilmente identificables por quienes los experimentan.

Mas que un problema de canales especificos, los resultados muestran que el fraude se apoya
principalmente en mecanismos de suplantacion diseiiados para parecer legitimos y generar
confianza.

Estrategias utilizadas para concretar el fraude

La pagina o app se veia real, perono loera | 25
Me llamaron haciéndose pasar por una entidad conocida | NG 19%
Recibi un mensaje con un enlace que parecia legitimo | NENEGTc<NNEINI 17%
No tengo claro cémo ocurrié || NI 16%

Me pidieron un cédigo que llegd a mi celular o correo 10%
Alguien tuvo acceso a mis cuentas | NI 8%
Interactué con IA 3% .. e




El 60% de los panamenos confia mas en
el canal presencial para realizar
tramites financieros

La app movil (16%) ocupa el segundo lugar entre los canales de mayor confianza para realizar
tramites financieros, aunque se ubica muy por debajo del canal presencial. Le siguen Chat o
WhatsApp (9%), las llamadas telefénicas (6%), la pagina web (6%) y los agentes de IA o bots
de la empresa (3%).

La confianza en el canal presencial aumenta con la edad y alcanza su nivel mas
alto entre los mayores de 65 afos.

Confianza en los canales para realizar tramites financieros, por grupo etario

5% 0 2% 5%
6 =
8% 8% 5% il 5%
9 3% 7% 25%
9% % 11% 4% i £2.20
10% 15% Agente de IA / Bot de la empresa
% 1570

/ 1976
15% M Llamada telefénica

M Pagina web
M Chat / WhatsApp
64% 9% 64%

58%: App movil

5075
Presencial

18-24 25-34 35-44 45-54 55-64 65+

La confianza en el canal presencial se fortalece a medida que aumenta la edad. Mientras el
50% de las personas entre 18 y 24 aiios lo sefiala como el canal de mayor confianza, la
proporcion supera el 60% en varios grupos de mayor edad y alcanza 75% entre los mayores de
65 afios. Incluso entre los mds jovenes, ningun canal digital se acerca individualmente al nivel
de confianza del canal presencial.

Esta preferencia por el canal presencial también se refleja en la percepcidn sobre el riesgo de
fraude. Las llamadas telefénicas (53%) y las redes sociales (49%) son consideradas los
principales escenarios donde ocurren fraudes, seguidas por los links de pago falsos (43%),
WhatsApp (35%) y los marketplaces o plataformas de compraventa (33%). En contraste, los
comercios fisicos (5%) presentan una percepcion de riesgo considerablemente menor,
reforzando la asociacion del fraude con los canales e interacciones digitales.

La preferencia por el canal presencial no responde Unicamente a hdabitos de uso. También

refleja una busqueda de seguridad y acompafiamiento en tramites financieros importantes.

A medida que aumenta la edad, crece la necesidad de validar informacion directamente con

una persona, especialmente en un contexto donde el fraude digital genera mayor )
preocupacion entre los consumidores. [ ] e'




Las estafas en compras por internet
lideran la percepcion de fraude en

Panama

Percepcion de las modalidades de fraude mas comunes

Estafas en compras por internet

Personas que se hacen pasar por entidades o bancos
Fraudes relacionados con transferencias o pagos
Mensajes o enlaces falsos

Ofertas falsas o engafosas

Robo de datos personales

IA que se hace pasar por personas, entidades o bancos

Apertura de cuentas o créditos sin autorizacion

Las estafas en compras por internet se posicionan como la modalidad de fraude mas percibida
(50%), seguidas muy de cerca por la suplantacién de entidades o bancos (49%) y los fraudes
relacionados con transferencias o pagos (46%). Los mensajes o enlaces falsos y las ofertas
engafiosas alcanzan 45% cada uno. En contraste, la apertura de cuentas o créditos sin
autorizacion registra la menor percepcidon (13%), seguida por la suplantacion mediante IA

(26%).

13%

2
1570

El fraude dejé de percibirse como un hecho aislado: el 89% de los panameiios cree que ocurre
con frecuencia en el pais

Percepcion sobre la frecuencia del
fraude en Panama

57%
32%
9%
| 2%
Muy Algo Poco Nada
frecuente frecuente frecuente frecuente

Para la mayoria de los panamefios, el fraude
es un fendmeno frecuente en el pais. El 89%
considera que ocurre con frecuencia y mas
de la mitad (57%) sefiala que sucede muy
frecuentemente.

Esta percepcion confirma que el fraude dejd
de verse como una situacidn aislada y pasé a
formar parte de los riesgos cotidianos
asociados a las interacciones y transacciones
digitales.




El 79% de los panamenos considera que
los intentos de fraude han aumentado
frente al ano anterior

El 46% cree que aumentaron mucho y el 32% que aumentaron algo. En contraste, solo el
3% percibe una disminucién, mientras que el 16% considera que se mantienen igual.

Los panameiios asocian el fraude principalmente con impactos econédmicos,
seguidos por efectos relacionados con el bienestar emocional

Aunque el principal impacto asociado al fraude sigue siendo la pérdida de dinero (86%), mas
de la mitad reconoce también consecuencias emocionales (55%), relacionadas con estrés o
ansiedad. Por su parte, el 29% identifica afectaciones sociales, como el deterioro de las
relaciones personales o la reputacion.

Impacto emocional, por grupo etario El impacto emocional tiende a aumentar

69% 18 con la edad. Mientras el 45% de las

64% 62%
personas entre 18 y 24 afos y el 46% de
45%  46% quienes tienen entre 25 y 34 afios asocia el
fraude con estrés o ansiedad, la proporcion
sube al 64% entre los 35 y 44 afos y al 69%
entre los 45 y 54 ainos. El nivel mas alto se
65+

registra entre los mayores de 65 afios, con
75%.

18-24  25-34  35-44  45-54  55-64

Asimismo, la vulnerabilidad frente al fraude se asocia principalmente con conductas y
conocimientos individuales. El 58% senala no verificar la informacion antes de actuar y el
49% la falta de educacion sobre el uso de plataformas digitales. También destacan el exceso
de confianza (43%), el desconocimiento de los riesgos (42%) y la falta de educacion
financiera (31%).

Top 5 factores de vulnerabilidad frente al fraude

No verificar informacidon antes de actuar 58%
I 49%
I 43%
Desconocimiento de los riesgos _ 42%
I 31%

Falta de educacion sobre el uso de plataformas digitales

Exceso de confianza

Falta de educacion financiera




La confianza en las transacciones
digitales sigue siendo moderada entre
los panamenos

Aunque las transacciones digitales forman parte de la vida cotidiana, los niveles de confianza
aun son moderados. El 53% afirma sentirse poco o nada seguro al realizarlas, mientras que el
47% manifiesta algun nivel de seguridad. Al mismo tiempo, la mayoria mantiene una actitud
cautelosa frente al intercambio de informacién personal y biométrica.

. L . En linea con esta percepcion de
Disposicidon a compartir datos personales y

biométricos segun el contexto

inseguridad, el 77% se muestra poco o
nada dispuesto a compartir sus datos
personales y biométricos al solicitar un

40% .. .
295% 36% 37% 30% ° producto o servicio por primera vez.
() . . Ve
21% Sin embargo, cuando compartir mas
informacion implica reducir el riesgo de
0, . . . 7

3% 3% l fraude, la disposicion aumenta: el 34%

L

Muy dispuesto

La disposicion a compartir informacidon también esta relacionada con el conocimiento sobre

Dispuesto

B Solicitud de un producto o servicio
B Si compartir mas datos reduce el riesgo de fraude

qué datos puede solicitar una empresa legitima.

Poco dispuesto Nada dispuesto

estaria dispuesto a entregar mas datos,
aunque la mayoria (66%) aun mantiene
algun grado de resistencia.

48% Nombre completo

40%  Numero de identificacion Estas respuestas evidencian brechas de
30% Cdédigos de verificacion enviados por SMS o correo conocimiento sobre la informacién que
29%  Numero de contacto una empresa legitima puede solicitar.
25% Direccion de residencia

20%  Fecha de vencimiento de la cédula El 30% considera valido compartir
19%  Fecha de vencimiento de la tarjeta cddigos de verificacion, mientras que el
16%  Numero de cuenta bancaria 15% cree que podria solicitarse el
15%  Cédigo de seguridad (CVV) cddigo de seguridad (CVV), el 13% el
13%  Numero de sus tarjetas numero de la tarjeta y el 11% una
13% Informacién biométrica contraseiia bancaria.

11% Contrasefia bancaria

9% Usuario de su banco

5% Clave dinamica




La confianza sigue siendo un factor
clave al compartir informacién personal
y biométrica

La disposicion a compartir informacidn personal, financiera y biométrica varia
significativamente segln el nivel de confianza que generan los distintos canales. Los niveles de
aceptacion son mas altos en entornos percibidos como confiables, como las entidades
financieras, donde el 50% compartiria informacién personal o financiera y el 45% informacién
biométrica. En contraste, la disposicion disminuye de forma importante en otros espacios
digitales y comerciales.

Canales considerados aceptables para compartir informacién personal y biométrica

La aceptacion disminuye considerablemente

Entidades financieras oficiales 50% 45% ) ) . o
fuera de las entidades financieras oficiales:

Ninguno solo entre el 6% y el 25% compartiria
Comercios informacion en aplicaciones modviles o
P G 2 comercios. Ademas, el 28% no compartiria
Teléfono informacion biométrica en ningin canal,

Péginas web 8% 7% frente al 23% para informacién personal o
Chats 8% 5% financiera.

M Personal/financiera M Biométrica

La cautela al compartir informacion también se refleja en las practicas cotidianas de
proteccion, principalmente al evitar hacer clic en enlaces (47%), usar Unicamente plataformas
conocidas (44%) y no contestar llamadas de numeros desconocidos (44%). Solo 6% no realiza
ninguna accién especifica.

La confianza se construye principalmente a partir de sefiales de seguridad y respaldo,

especialmente los controles de seguridad robustos (39%), las recomendaciones de otras
personas (38%) y el reconocimiento del logo o nombre de una marca conocida (33%).

Seiial de confianza

39% 38%
° 33%
0,
- 5 = -
Controles de Recomendacion de Logo o nombre de una Que yatengan mis Que prometan mayor  Lenguaje formal
seguridad robustos otras personas marca conocida datos proteccion




El fraude digital se diversifica y alcanza
nuevos escenarios en Panama

Las compras con tarjeta de crédito (53%) y la suplantacidon de identidad (52%) son los
escenarios donde los panamerios perciben una mayor vulnerabilidad frente al fraude.
También destacan el comercio electrénico (38%), la apertura de billeteras digitales (33%) y
la solicitud de créditos (28%), reflejando que los riesgos se extienden a distintos momentos
de la experiencia financiera digital.

Ademas de los escenarios tradicionales, comienzan a aparecer nuevas formas de interaccion
digital asociadas al fraude. El 14% afirma haber experimentado o conocido casos relacionados
con la interaccion con agentes de IA o bots empresariales, lo que evidencia como estas
tecnologias empiezan a incorporarse en las percepciones de riesgo de los consumidores.

E!la Compras con tarjeta de crédito  53% Apertura billeteras digitales 33%
r J m

% Suplantacion de identidad 52% l% Solicitud de créditos 28%
E Comercio electrénico 38%

34% 33% 30%

Transferencias de dinero

entre cuentas Pagos con tarjeta

Compras en marketplaces

24% 18% 15%

Pagos en tiendas usando
transferencias o QR

Nunca he tenido esa

S Billeteras digitales
experiencia

Esta percepcidon de vulnerabilidad se refleja en las experiencias de fraude conocidas. Las
transferencias entre cuentas lideran con un 34%, seguidas por las compras en marketplaces
con 33% y los pagos con tarjeta con 30%. El 24% nunca ha tenido o conocido una
experiencia de fraude, mientras que el 14% identifica casos al interactuar con agentes de IA
o bots empresariales.

La tienda fisica concentra la mayor percepcion de seguridad con 65%, seguida por el pago
con tarjeta (14%) y las transferencias o billeteras digitales (10%). Si bien los procesos asistidos
por inteligencia artificial representan hoy una proporcién reducida (1%), su presencia refleja
como estas nuevas formas de interaccion ya comienzan a formar parte de la experiencia
financiera de algunos usuarios.




La educacion y la prevencidn son las
acciones consideradas mas efectivas
para reducir el fraude

Los panamenfos atribuyen un papel central a la educacién y la prevencién en la reduccion del
fraude. Las campaiias de educacion financiera (46%) y las campafas de educaciéon en
seguridad digital (44%) son las acciones consideradas mas efectivas. En contraste, el uso de
inteligencia artificial para la prevencion del fraude registra la menor efectividad percibida,
con 26%.

Acciones consideradas efectivas para prevenir el fraude

Campafias de educacién financiera || EGTNGINIIIIEEEEEEEEEE 46%
Campafias de educacién en seguridad digital [ N RN 44Y%
Politicas gubernamentales mas estrictas [ NN 42%
Campafias de sensibilizacién sobre fraudes || NN 42%
Inversién/mejora en seguridad digital de las entidades | N NERNEENNNNNN 40%

Envio de cédigos de seguridad al celular 38%
Uso de biometria 35%
Uso de IA para prevencion del fraude 26%

El 45% acudiria a una entidad financiera ante una posible situacion de fraude

Ante una posible situacion de fraude, las entidades financieras son el principal punto de
apoyo para el 45% de los panameios, seguidas por amigos y familiares con 26%. En
contraste, el 9% no sabria a quién acudir y el 7% no recurriria a nadie.

La preferencia por acudir a una entidad
financiera varia segun la edad y alcanza su
mayor nivel entre las personas de 35 a 44
afios, con 58%. Esta proporcion también
. 52% supera el 50% entre quienes tienen de 55 a
350, 1% 5% 38% 64 afios, mientras que los jéovenes de 18 a
24 aios registran el nivel mas bajo, con
35%; ademas, un 11% de estos jovenes no
sabria a quién acudir ante un posible

fraude.

Preferencia por acudir a una entidad
financiera, por grupo etario

58%

18-24  25-34  35-44  45-54  55-64 65+




El conocimiento sobre cdmo reportar un
fraude ain muestra oportunidades de
mejora

El conocimiento sobre cdmo reportar un fraude esta dividido entre los panamefios. El 50%
afirma saber como hacerlo, mientras que el otro 50% desconoce el procedimiento. Esto
muestra que el acceso a informacién sobre los mecanismos de denuncia alun no es
homogéneo entre la poblacién.

Los resultados sugieren que existe una oportunidad para fortalecer la divulgacién vy
orientacién sobre los canales disponibles para reportar fraudes. A medida que las
interacciones digitales ganan relevancia en la vida cotidiana, conocer cdmo actuar ante un
incidente se convierte en un elemento importante para la proteccion de los consumidores.

El conocimiento sobre cdmo reportar un fraude esta dividido: el 50% de los panamefios afirma
saber cémo hacerlo, mientras que el otro 50% desconoce el procedimiento.

A diferencia de otros indicadores, el conocimiento sobre cémo reportar un fraude se
mantiene relativamente estable entre los grupos etarios. Las personas de 55 a 64 afios
registran la mayor proporcion, con 57%, mientras que entre los demds grupos el resultado
oscila entre 47% y 50%.

Personas que si saben como reportar un fraude, por grupo etario

57%
50% 50% 50% a47% 50%
18-24 25-34 35-44 45-54 55-64 65+




La respuesta ante un fraude aun enfrenta
desafios para los consumidores

Los panamefios sefalan distintos factores que pueden dificultar la respuesta ante una
situacion de fraude. Los procesos complicados o largos (54%), la falta de confianza en las
autoridades (51%) y el desconocimiento de los canales de reporte (50%) encabezan las
respuestas, mientras que el temor a represalias (23%) presenta una incidencia menor.

Principales obstaculos percibidos para denunciar un fraude

M Temor a represalias
W Desconocimiento de los canales de denuncia
M Falta de confianza en las autoridades

B Procesos complicados o largos

Entre quienes buscaron resolver una situacion de fraude, los resultados muestran
experiencias mixtas. El 39% logré recuperar completamente su dinero, mientras que el
10% recupero solo una parte y el 11% aun mantenia el proceso abierto al momento de la
encuesta.

Sin embargo, no todos obtuvieron una respuesta favorable. El 26% sefiala que no logré
resolver el problema y el 75% califica el proceso como dificil o muy dificil, lo que sugiere
oportunidades para fortalecer la experiencia de atencién y acompanamiento a las victimas
de fraude.

0,
39% 26% 11%
Me resolvieron el problema No me resolvieron el El proceso sigue
y recuperé mi dinero problema abierto
10% 10% 4%
Me devolvieron solo una No supe donde Prefiero no responder
parte reportarlo




Entre el 67% y el 73% considera que las
medidas actuales frente al fraude
podrian fortalecerse

La mayoria de los panameiios identifica oportunidades para fortalecer la
prevencion y respuesta frente al fraude

Los resultados muestran que una proporcion importante de los panameiios considera que las
medidas actuales frente al fraude podrian fortalecerse.

El 67% considera que las acciones de las entidades financieras para prevenir el fraude
pueden mejorar, mientras que una proporcion similar (67%) opina lo mismo sobre su

capacidad de respuesta ante estos casos. Asimismo, el 73% considera que existe espacio
para fortalecer la actuacién de las autoridades frente al fraude.

Percepcion sobre la respuesta institucional frente al fraude

Autoridades acttian con rapidez y eficacia 27% 73%
Entidades financieras acttan con rapidez y eficacia 33% 67%

Acciones de las entidades financieras son suficientes 33% 67%

EmSi mNo

Los resultados reflejan que los consumidores esperan un fortalecimiento continuo de las
acciones orientadas a prevenir, detectar y responder al fraude. La confianza en los entornos
digitales no depende de una sola institucidn, sino de la articulacion de esfuerzos que
permitan ofrecer experiencias mas seguras a lo largo de todo el proceso.




Los panameios muestran interés en
aprender y adaptarse a una nueva
realidad impulsada por la IA

La inteligencia artificial esta transformando la forma en que los consumidores interactdan
con los entornos digitales. En este contexto, el 79% de los panameios manifiesta estar algo
0 muy preocupado por la posibilidad de que estas herramientas faciliten fraudes o
engaifos, mientras que el 46% se declara muy interesado en aprender a identificar fraudes
creados con IA, reflejando una creciente disposicion a adaptarse a esta nueva realidad
digital.

N Poo Ao Mucho)

Preocupacion por IA como facilitadora de fraude 7% 14% 33% 46%
Seguridad percibida para identificar fraude creado/alterado con IA 23% 37% 28% 12%
Confianza en que la |IA detecte fraudes o suplantacion 22% 40% 30% 8%
Disposicién a permitir analisis con |A para detectar fraudes 22% 32% 37% 8%
Interés en aprender a identificar fraudes creados con IA 6% 14% 35% 46%

Identificar contenidos creados con IA sigue
siendo un desafio

El 60% se siente poco o nada seguro de
reconocer si una llamada, mensaje,
imagen o video fue generado o alterado
con IA, lo que muestra que distinguir entre
contenidos auténticos y sintéticos sigue
siendo una tarea compleja para muchos
consumidores.

La confianza sera clave para impulsar la

adopcion de soluciones basadas en IA

El 55% se muestra poco o nada dispuesto a

permitir que herramientas de IA analicen

su informacidn para detectar posibles
fraudes, reflejando la importancia de la

transparenciay la confianza en el uso de los

datos

La IA gana espacio en la prevencidn, pero
aun construye confianza

El 62% expresa poca o ninguna confianza
en que la IA pueda detectar fraudes o
suplantaciones de identidad. Esto sugiere
gue aun existe una oportunidad para
fortalecer el conocimiento sobre el uso de
estas herramientas en la prevencién del
fraude.

Existe una alta disposicion para aprender
sobre fraude e IA

El 46% afirma estar muy interesado en
aprender a identificar fraudes creados con
inteligencia artificial, reflejando la voluntad
de los consumidores de adquirir nuevas
herramientas para desenvolverse con
mayor confianza en entornos digitales.




La autenticidad de los contenidos
digitales se convierte en un nuevo
desafio de confianza

Publicidad o promociones sospechosas 39%
Mensajes o correos sospechosos 36%
Llamadas con voces falsas o imitadas 28%
@ Chats que parecian personas reales 27%
Videos o imagenes manipuladas 24%

Las dudas sobre la autenticidad de los contenidos aparecen en distintos puntos de contacto
digital. La publicidad o promociones sospechosas (39%) y los mensajes o correos
sospechosos (36%) encabezan las situaciones que mas generan incertidumbre, seguidas
por llamadas con voces falsas o imitadas (28%), chats que parecian personas reales (27%) y
videos o imagenes manipuladas (24%).

Estos resultados evidencian como el avance de la inteligencia artificial esta transformando la
manera en que las personas evaluan la autenticidad de las interacciones digitales. La
capacidad de generar mensajes, imdagenes, videos o voces cada vez mas convincentes
plantea nuevos desafios para distinguir entre contenidos legitimos y potenciales intentos de
engafo.

En este contexto, la confianza digital depende cada vez mds de la capacidad de los
consumidores para verificar la informacidon que reciben. A medida que las herramientas
basadas en IA ganan presencia en la vida cotidiana, fortalecer el conocimiento y las
habilidades para identificar posibles seiiales de fraude se convierte en un elemento clave
para navegar con mayor confianza en los entornos digitales.




La siguiente evolucion: los agentes de IA

La inteligencia artificial esta entrando en una nueva etapa. Mas alla de responder preguntas o generar
contenido, los agentes de IA comenzaran a desempeiar un papel cada vez mas activo en las interacciones
digitales y financieras. Estos sistemas podran buscar informacion, comparar alternativas, interactuar con
organizaciones e incluso ejecutar acciones en representacion de las personas.

Este cambio tiene implicaciones profundas para la forma en que se construye confianza. Si hoy gran parte de
los esfuerzos de prevencion y seguridad se concentran en validar la identidad de las personas y detectar
riesgos, el siguiente desafio sera verificar quién o qué estd actuando en su nombre.

De verificar personas a verificar agentes
Durante afos, la pregunta fundamental de la confianza digital ha sido relativamente simple: éla persona es
quien dice ser?

En los préximos afios surgird una nueva pregunta: éel agente que estd actuando representa realmente a esa
persona y tiene autorizacion para hacerlo?

A medida que los agentes de IA participen en procesos relacionados con crédito, pagos, compras,
administracién financiera u otras interacciones digitales, sera necesario generar mecanismos capaces de
validar identidades, autorizaciones, contexto e intencién de forma continua.

La capacidad de estos agentes para operar de manera segura dependera de la informacion que los respalda.
La inteligencia artificial aprende, interpreta y toma decisiones a partir de datos, por lo que la calidad,
actualidad y profundidad de la informacion seran fundamentales para validar interacciones, verificar
permisos, detectar comportamientos inusuales y generar confianza en tiempo real.

Para compaiias como Experian, esta evoluciéon representa una extension natural de capacidades que
durante aiios han contribuido a fortalecer la toma de decisiones, la prevencidn del fraude y la construccion
de confianza. La combinacion de datos, identidad, analitica avanzada e inteligencia artificial que hoy permite
evaluar riesgos y validar interacciones serd cada vez mads relevante en un entorno donde personas y agentes
inteligentes interactiiardn de manera freciiente

’ La siguiente etapa no estara marcada Gnicamente por
experiencias mas rapidas o personalizadas. El verdadero
& O  desafio sera construir mecanismos que permitan a personas,
g A organizaciones y agentes inteligentes interactuar de manera

i

A segura y confiable.

) La préxima frontera de la confianza digital no sera Gnicamente
D ” verificar identidades humanas. Ser3 la capacidad de
o : 2 ! e ) s -
a combinar datos, identidad e inteligencia artificial para validar

agentes, autorizaciones e interacciones en tiempo real. .




Conclusiones

El 68% recibido al menos un intento de fraude durante el ultimo afio y el 35% sefiala
haberlos recibido varias veces. Ademas, el 62% conoce a alguien que fue victima, mientras
que el 79% percibe que los intentos han aumentado frente al afio anterior.

1 El fraude ya forma parte de la experiencia cotidiana de los panameiios

La exposicion al fraude se materializa con frecuencia en pérdidas econdmicas

2 Entre quienes recibieron intentos de fraude, cerca de 4 de cada 10 (39%) terminaron siendo
victimas. El 65% de estas reporté alguna pérdida de dinero, principalmente por montos
inferiores a USD 50 (31%) o entre USD 50 y USD 200 (21%).

Las interacciones digitales concentran los principales escenarios de fraude
3 Los mensajes o chats (34%) y las aplicaciones maviles (24%) lideran las modalidades entre
las victimas. El fraude se materializa especialmente al usar enlaces recibidos por SMS o
WhatsApp (24%) vy realizar transferencias (22%), mientras que la suplantacion mediante
paginas o aplicaciones aparentemente reales (25%) es la principal estrategia utilizada.

La prevencion convive con brechas de conocimiento y una fuerte cautela digital
El 64% no ha recibido capacitacion o informacion para prevenir el fraude y el 53% se siente
4 poco o nada seguro realizando transacciones digitales. A esto se suman brechas sobre la
informacion que puede solicitar una empresa legitima, mientras el canal presencial
concentra ampliamente la mayor confianza para realizar tramites financieros (60%).

Denunciar y resolver un fraude continta siendo un proceso complejo
Solo el 26% ha denunciado alguna vez un fraude y la mitad no sabe cdmo reportarlo. Los

5 procesos complicados o largos (54%), la falta de confianza en las autoridades (51%) y el
desconocimiento de los canales (50%) son las principales barreras; entre quienes buscaron
una solucioén, solo el 39% recuperd completamente su dinero.

La IA genera preocupacion, pero también abre una oportunidad para fortalecer la

prevencion

6 El 79% esta algo o muy preocupado por el uso de IA para facilitar fraudes, mientras que el
60% se siente poco o nada seguro identificando contenidos creados o alterados con esta
tecnologia. En contraste, el 80% muestra interés en aprender a reconocer fraudes creados
con IA, evidenciando una oportunidad para fortalecer la educacién y prevencién digital.
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